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摘    要   聚焦多机器人系统协同寻源问题, 即通过驱使多个机器人相互协同寻找未知环境中物理信号放射源的位置. 由于

执行任务的机器人通常处于户外开放网络环境中, 攻击者在网络中生成的虚假数据注入攻击容易导致多机器人系统寻源任

务的失败. 为在网络攻击情形下仍旧能够追寻到源点, 提出一种基于弹性向量趋同的多机器人系统协同多维寻源方法. 有别

于现有文献在处理多维寻源时将向量分解成各个维度上的标量进而设计基于标量的弹性趋同协议, 所提出的多维寻源方法

不仅能够有效抵御虚假数据注入攻击完成寻源任务, 而且其界定的安全区间相较于传统基于标量信息界定的安全区间更

加严格和精准. 在假设 f-局部有界 (f-locally bounded) 虚假数据注入攻击模型下, 理论分析给出正常机器人在所设计的控

制协议下追寻到源点的充分必要条件. 仿真结果表明, 该方法在分布式多机器人系统协作寻源和抵抗恶意攻击方面具有优

越性.
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Multi-robot System Cooperative Source Seeking Under False Data Injection Attack

WANG Biao-Xin1    WU Yi-Ming1    ZHENG Ning1    XU Ming1

Abstract   This paper focuses on the cooperative source seeking problem of multi-robot system, that is, by driving
multiple robots to cooperate with each other to seek the location of the physical signal emitter in the unknown en-
vironment. Due to the fact that robots executing tasks are usually in an outdoor open network environment, false
data injection attacks generated by attackers can easily lead to the failure of source seeking tasks in multi-robot sys-
tem. In order to still seek the source in the situation of network attacks, this paper proposes a cooperative multi-di-
mensional source seeking method for multi-robot system based on resilient vector convergence. Unlike existing liter-
ature that decomposes vectors into scalars on various dimensions when dealing with multi-dimensional source seek-
ing, scalar based resilient convergence protocols are designed. The multi-dimensional source seeking method pro-
posed in this paper not only effectively resists false data injection attacks, but also defines a more rigorous and ac-
curate security interval compared to security intervals of traditional scalar information. Under the assumption of f-
locally bounded false data injection attack model, theoretical analysis provides sufficient and necessary conditions
for normal robots to seek the source point under the designed control protocol. The simulation results show that the
proposed method has superiority in cooperative source seeking and resistance to false data injection attacks in dis-
tributed multi-robot system.

Key words   Multi-robot system, source seeking, cooperative control, network security, malicious node
Citation   Wang Biao-Xin, Wu Yi-Ming, Zheng Ning, Xu Ming. Multi-robot system cooperative source seeking un-
der false data injection attack. Acta Automatica Sinica, 2024, 50(2): 1−14

  
寻源问题 (Source seeking) 被定义为定位标量

场中的极值位置[1]. 该研究起源于化学烟羽追踪[2−3]

和气味源定位[4−5], 随后扩展到放射源可以是火源[6]

或者电磁信号源[7] 等其他物理信号源. 由于多机器

人系统具有鲁棒性强、搜索效率高和可扩展等优势[8],
基于多机器人的寻源方法正逐渐受到关注. 多机器

人系统有多种模型, 比如群智能机器人系统、自重

构机器人系统、协作机器人系统等. 本文采用的是

协作机器人系统, 即由多个具有一定智能的分布式

机器人组成, 机器人之间通过通信实现相互间的协

作以完成复杂的任务. 多机器人系统已经有广泛的

应用场景, 例如无人机自主编队控制、水下机器人

协同合作等. 多机器人系统的分布式协同控制协议

能帮助其在脱离协调中心的情况下完成复杂且危险
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的工作, 例如监视、搜索、定位以及本文所涉及的寻

源等.
在现有的文献中, 一般采用梯度法结合协同控

制协议来驱使多机器人系统解决寻源问题. 虽然梯

度信息无法直接通过物理感应设备测量, 但是可以

驱使机器人在其周边邻域进行小范围的移动并且测

量场域中的信号强度从而推算出梯度. Moore等[9]

考虑如果信号强度落差较小或者为了避免大量移动

带来的能量消耗, 采用圆形编队的方法, 即将多个

机器人围绕一个中心机器人不断旋转来获取其周边

邻域中的信号强度从而推算出梯度. Fabbiano等[10]

进一步考虑极端环境中可能会出现全局绝对坐标不

可用的情况, 提出了基于相对广角位置的圆形编队

方法 ,  实现不依赖全局坐标信息解决寻源问题 .
Brinon-Arranz等[11] 针对水下通信受限的情况, 为
水下机器人执行寻源任务设计了能容忍延迟的异步

通信协议. 此外, Zou 等 [ 7 ] 通过改进粒子群优化

(Particle swarm sptimlzation, PSO) 算法来解决寻

源问题, 该算法不依赖梯度信息并且拥有在多源环

境中寻源的潜力.
但是上述工作都忽略了实际应用场景下多机器

人系统往往暴露在开放的网络环境中, 攻击者在网

络中生成的虚假数据注入攻击容易导致多机器人系

统寻源任务的失败, 因此网络安全是寻源问题中必

须考虑的关键因素. 攻击者会通过伪装系统中的机

器人来注入虚假的信息, 从而欺骗系统中其他的机

器人来达到破坏系统正常运行的目的. 近年来, Xu
等[12] 针对多机器人系统提出了多种不同且新颖的

网络攻击, 鼓励除了自动化和智能化外应构建更好

的防御以提高可靠性; Zhou 等 [ 13 ] 针对拒绝服务

(Denial of service, DoS) 攻击对分布式多机器人系

统的影响, 基于分而治之的思想划分系统以提升系

统鲁棒性; Deng等[14] 针对复杂多机器人系统中拜

占庭 (Byzantine) 节点的威胁, 设计了一种识别方

法以检测系统中潜在的攻击风险. 虽然目前针对网

络攻击对多机器人系统影响的研究成果斐然, 但是

仅有文献 [15]考虑了网络攻击对多机器人系统执

行寻源任务的影响, 并且提出了基于 MSR的弹性

协同寻源算法以抵御通信链路中的欺骗攻击.
另一方面, 在研究寻源问题的领域中, 现有的

工作成果一般分解位置坐标这一向量信息到各个分

量维度上, 再在各个维度上分别利用标量协议来实

现寻源. 然而向量分解法忽略了在向量情况下复用

标量弹性协议所带来的安全区间界定隐患[16−17]. Ab-
bas等[18] 指出当状态值是向量形式时, 弹性趋同的

目标是保证正常节点收敛在正常节点的初始状态值

构成的凸包内, 因此弹性向量趋同 (Resilient vec-

tor consensus) 更适合于多维向量状态值情况下的

弹性趋同. 如图 1所示, 使用分解向量的方法并且

简单复用标量弹性协议会使得安全区间远大于实际

允许的安全区间[17], 弹性协议无法处理状态值位于

安全区间内的恶意攻击, 因此更严格精准的安全区

间能抵御更大范围的恶意攻击. 此外 Abbas等 [19]

具体分析了将高维状态值投影到较低维度来实现弹

性收敛所带来的对准确性和弹性的影响. 目前弹

性向量趋同算法一般采用基于 Tverberg分区 [20]、

Centerpoint点集[18, 21] 或者构建安全区域[17, 22] 的思

想来计算一个位于邻居状态值凸集内的点, 从而实

现近似分布式鲁棒收敛 (Approximate distributed
robust convergence, ADRC)[23−24].

  

节点初始坐标

弹性标量协议所
界定的安全区间

弹性向量协议所
界定的安全区间

 

图 1   弹性标量协议所界定的安全区间 (浅色方形区域) 和
弹性向量协议所界定的安全区间 (深色区域)[17]

Fig. 1    The security intervals defined by the resilient
scalar protocol (Light square area) and the resilient

vector protocol (Dark area)[17]
 

受上述工作的启发, 本文主要致力于研究基于

向量趋同的弹性协同寻源方法, 为多维未知环境中

执行合作寻源任务的多机器人系统提供容忍一定上

限虚假数据注入攻击的弹性. 本文针对寻源任务的

特殊性, 提出一种基于梯度下降法和向量趋同的弹

性寻源方法, 分析了该方法的充要条件和性能. 数
理分析和数字模拟仿真表明当环境中只存在唯一源

的情况下, 尽管系统中存在注入虚假数据的恶意节

点, 该方法仍能保证多机器人系统中所有其他正常

节点最终都能寻源成功, 即收敛到源位置. 本文的

主要创新点如下:
1) 针对虚假数据注入攻击在执行寻源任务的

多机器人系统中对机器人节点的恶意影响, 建立相

关的数学模型. 本文所考虑的攻击模型为系统外攻

击者入侵并操纵系统内的机器人节点, 被入侵的节

点不仅会向系统注入虚假的恶意数据来误导其他正

常节点, 而且自身也脱离了系统协议的控制. 相比

于欺骗攻击模型仅考虑链路中存在欺骗攻击, 本文
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攻击模型的攻击能力更强, 因此也需要更为周密的

防御措施.
2) 针对网络攻击下多维情况复用弹性标量趋

同算法可能存在安全区间界定隐患, 基于弹性向量

趋同算法提出弹性向量协同寻源方法. 基于本文提

出的方法所设定的安全区间更精确, 更符合实际并

且能抵御更大范围的攻击, 所以更具鲁棒性. 传统

多机器人寻源方法通常采用向量分解方法并且在各

个维度上复用标量协议, 因此在抵御网络攻击时可

能会存在安全区间界定隐患. 本文针对寻源问题中

位置信息往往是多维向量的特点, 借鉴多维弹性趋

同算法来设计多维弹性协同寻源方法以解决寻源问

题, 因此继承了多维弹性趋同算法中安全区间比标

量弹性趋同算法中安全区间更为紧凑的优点.
3) 针对传统的弹性向量趋同算法只能保证最

终的收敛位置位于初始安全区间内, 而具体收敛位

置往往未知且难以控制的问题, 本文引入梯度信息

作为主要参考依据, 在节点真实坐标位置的基础上

添加梯度信息, 从而改进弹性向量趋同算法以保证

最终的收敛位置为源点. 同时, 本文基于弹性向量

趋同算法相关文献的定理结论和多机器人系统通信

拓扑连通性, 通过数理分析得到改进后的弹性向量

协同寻源方法的充分必要条件.
4) 针对网络攻击下多机器人寻源过程收敛速

率的界定问题, 本文基于梯度下降法中对收敛速率

的定义分析本文所提方法的收敛速率. 通过数理分

析得到收敛速率的取值范围, 并通过数值仿真实验

与现有工作进行对比, 仿真结果表明基于弹性向量

协同寻源方法的多机器人系统在收敛速率方面具有

优越性.
5) 针对系统中可能存在扰动的问题, 本文讨论

在一定范围内的扰动对使用弹性向量协同寻源方法

的多机器人系统的影响. 通过数理分析得到当扰动

强度小于当前时刻机器人的单位时间位移上限时,
多机器人系统使用弹性向量协同寻源方法依然能收

敛在源点. 

1    问题描述
 

1.1    预备知识
 

1.1.1    图论知识

N

G = (V, E , A) V = {v1, v2, · · · ,
vN} E ⊂ V × V

考虑由  个机器人组成的多机器人系统, 如果

将机器人抽象化为节点而它们之间的通信关系抽象

化为边, 那么该多机器人系统的通信网络可用一个有

向加权图  表示. 其中 

 表示节点集合,   表示边集. 两个节点

A =[
aij
]
∈ RN×N (vi, vj) ∈ E vi

vj aij > 0

vi vj aij = 0

vi Ni = {vj ∈ V|(vi, vj) ∈ E}

之间的连接关系用带有权重信息的邻接矩阵  

 表示. 如果 , 则表明节点 

可以接收到  发送的信息, 此时 ; 否则节点

 不可以接收到  发送的信息, 此时 . 节点

 的邻居集合表示为 .
r-可

(r-reachable set) r- r-robust graph)

此外, 为了衡量系统拓扑的连通性, 本文引入 

达集合   和  鲁棒图 ( 
的概念.

G = (V, E)
S ⊂ V S vi

Ni − S r S

定义 1[25]. (r-可达集合) 对于图  及其

中一非空子集 , 如果  中至少有一个节点 

在集合  中与不少于  个节点相连, 则称  为

r-可达集合.
G = (V, E)

V S1, S2 ⊂ V S1 ∩ S2 = ∅
G

定义 2[25]. (r-鲁棒图) 对于图 , 如果

对  中任意一对非空子集  ,  ,
保证至少有一个子集为 r-可达集合, 则称  为 r-鲁
棒图. 

1.1.2    凸包理论

H
(ha, hb)

凸包理论在向量趋同算法中发挥着重要作用,
以下引用离散几何中关于凸包相交的结论, 以便于

后续理论分析工作 . 在欧氏空间中 , 连接凸集  

中的任意一对点  的线段上的点也在该集合

内, 即

λha + (1− λ)hb ∈ H, ∀ha, hb ∈ H, 0 ≤ λ ≤ 1 (1)

H H
conv(H)

H conv(H)

集合  的凸包是指一个最小凸多边形, 满足 

中的点在多边形内或者在多边形上, 记作 .
根据凸包理论, 集合   和凸包    具有以下

性质
|H|∑
k=1

µkhk|µk ≥ 0, hk ∈ H,

|H|∑
k=1

µk = 1

 ∈ conv(H)

(2)
 

1.1.3    攻击模型

R
M

考虑多机器人系统在作业过程中往往暴露在开

放的网络环境中, 因此需要对网络攻击进行建模.
不同于系统内其他的正常机器人, 有一部分机器人

或因系统外部网络攻击者的操纵而脱离系统协议

的控制并且通过邻居交互向系统注入虚假的恶意信

息; 或因机器人本身的故障导致自身状态值停滞或

者广播错误信息. 为了区别于通信拓扑内其他的正

常节点 (Regular node), 依据其行为对系统的恶意

影响, 本文把这类节点称为“恶意节点” (Malicious
node). 为了方便讨论, 将正常节点集合标记为 ,
将恶意节点集合标记为 . 图 2中蓝色点代表正常

节点, 而红色点代表恶意节点. 考虑攻击者资源的

有限, 本文假设攻击发生范围满足 f-本地有界 (f-
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f

locally bounded)[26], 即系统拓扑中任意正常节点的

邻居节点中恶意节点个数最多不超过 . f-locally

bounded攻击模型在多机器人系统和多智能体系统

的弹性研究[15, 27] 中被广泛采用.
 

1.2    问题建模

N

本文的研究对象为在执行合作寻源任务过程中

同时遭受网络攻击的由  个机器人组成的一阶离

散时间多机器人系统, 其动力学模型为

pi(t+ 1) = pi(t) + ui(t) (3)

pi(t) ∈ Rd i t

ui(t) ∈ Rd

其中,   为节点  在步时  的状态值, 也是

其在寻源过程中的实际位置坐标信息;   

为控制输入, 通常由节点与本地邻居交互得出并影

响下一步时的节点状态值.

f(p) : Rd → R

考虑这样一个环境场, 其中充斥着由源点散发

的物理信号, 例如温度、压强、化学制品浓度、电磁

信号强度等, 本文假设这些信号遵循离源点越远强

度越低, 源点坐标拥有全局物理信号强度最大值.

将环境场用标量场映射函数  建模, 环

o

境场中的每个位置都映射相应的物理信号强度. 这
些信号强度的分布情况对于多机器人系统来说是未

知的, 机器人需要通过感应器测量标量场的信号强

度来追寻源头位置 .

o

p′i(t)

pi(t)

p′i(t)

pi(t)

xi(t) t i

o

xi(t)

如图 2(a)所示, 彩色等高线表示环境场中物理

信号的强度分布情况, 中心五角星代表目标源点位

置 . 多机器人系统通过有向通信交互信息, 使用本

文所设计的弹性向量协同寻源方法计算得出安全区

域 (如图 2(b)中蓝色区域所示) 以驱使机器人安全

寻源. 值得注意的是, 由于机器人节点根据梯度广

播的坐标信息  是由机器人节点根据其实际的坐

标信息  以及梯度信息计算而来, 因此在图 2(b)
中, 灰色多边形顶点所代表的  与机器人节点坐

标  之间存在一定距离. 考虑到户外环境情况变

化, 机器人不能时刻都保持匀速前进. 因此引入位

移能力  概念, 表示在  次迭代时节点  所代表

的机器人所能位移的最大距离. 本文假设除非节点

已经成功抵达源点 , 否则位移能力不为零. 通过后

续控制器设计可以看到, 安全区间的计算并非基于

节点真实坐标信息计算得出, 而是基于节点真实坐

标以及位移能力  得到.
本文的目标是: 尽管存在恶意节点的攻击, 依

然可以通过本文所设计的弹性向量协同寻源方法保

证所有的正常机器人最终都能收敛到源点位置, 即

lim
t→∞

∥pi(t)− o∥ = 0, ∀i ∈ R (4)
 

2    控制器设计
 

2.1    弹性向量协同寻源方法

为解决多机器人系统寻源任务中会受到恶意节

点影响的问题, 基于广泛运用于寻源方法的梯度下

降法以及更适合处理多维情况的弹性向量趋同

算法, 本文提出弹性向量协同寻源方法, 具体步骤

如下:
t i pi(t)

Gpi(t) xi(t)

1) 在  步时, 节点  通过其所在位置   的梯

度信息  和自身该步时的位移能力 , 计算

p′i(t) = pi(t) +Gpi(t)
xi(t)

∥Gpi(t)∥
(5)

i Ni

p′j(t), ∀j ∈ Ni p′i(t)

P ′
i(t)

并广播给节点  的所有邻居节点 . 同时, 将邻居

节点发送的信息   与   合并为集合

.
P ′
i(t) m m i

P ′
i,m, 1(t), P ′

i,m, 2(t), · · · , P ′
i,m, n(t)

P ′
i,m(t) Si,m(t)

2) 将集合  中任意  个 (  等于节点  的邻

居中恶意节点的上限)元素去除后剩下元素的集合

 (详见图 3) 记为

, 计算安全区域 

 

源点
正常节点
恶意节点

(a) 环境中的机器人和它们的通信关系
(a) Robots in the environment and
their communication relationship

(b) v3 计算的安全区域
(b) Safe area calculated by v3

正常节点
恶意节点 v5

v1 v4

v3v2

v5

v1
v4

v3v2

 

图 2    环境中的机器人节点之间的通信关系和安全区域

Fig. 2    The communication relationship and safe area
among the robot nodes in the environment
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Si,m(t) =
∩

P′
i,m, k(t)∈P′

i,m(t)

conv(P ′
i,m, k(t)) (6)

Si,m(t) Q
t i p∗i (t)

3) 记安全区域  的顶点集合为 , 利用顶

点信息计算  步时节点  的目的地坐标 

p∗i (t) =
∑
qj∈Q

αjqj ,

|Q|∑
j=1

αj = 1 (7)

xi(t)

p∗i (t)

ui(t)

4) 节点依据自身在该步时的位移能力  朝

着步骤 3)计算得出的目的地坐标  位移, 如果

位移能力超出目的地坐标与自身坐标的距离, 则该

步时位移到目的地坐标处就停下. 所以式 (3) 中的

 被设计为

ui(t) =xi(t)
p∗i (t)− pi(t)

∥p∗i (t)− pi(t)∥
, xi(t) < ∥p∗i (t)− pi(t)∥

p∗i (t)− pi(t), xi(t) ≥ ∥p∗i (t)− pi(t)∥
(8)

p′i(t)

i

步骤 1)中, 虽然梯度信息不可以直接获取, 但
是在寻源任务中通过领域移动、圆形编队等方法来

获取梯度信息已经取得显著研究成果. 由于本文的

研究重心并非如何在寻源任务中获取梯度信息, 而
是关注寻源任务过程中抵御网络攻击带来的恶意

影响, 所以关于梯度信息的获取方法读者可参考文

献 [9−10] 等. 步骤 1) 计算的  是后续步骤中的

主要参数, 其物理含义是机器人节点  的真实坐标

位置向源点偏移一小段距离的坐标位置, 具体距离

i大小由该机器人节点  的位移能力决定.

xi(t) xi(t)

p′i (t)

值得注意的是, 步骤 2)中参与安全区域计算的

变量并非节点的实际坐标位置而是节点通过梯度信

息和自身位移能力计算的坐标信息 (详见步骤 1)),
因此为了区别讨论后文将统一称为信息量. 进一步

划分, 将正常节点计算的信息量称为正常信息量,
将恶意节点任意散布的信息量称为恶意信息量. 可
以在图 2(b)中看见信息量位置与节点实际位置之

间的区别, 灰色多边形的顶点所代表的就是信息量

的物理含义. 信息量的位置与节点真实的位置之间

有一小段距离, 而这一小段距离就是节点的位移能

力  的数值大小. 通过位移能力  计算信息

量  是弹性向量协同寻源方法能够实现最终收

敛位置位于源点的关键.
安全区域的计算是保证正常节点不受恶意节点

干扰的重要步骤. 如图 3所示, 由 6个节点广播的

信息量构成的集合可以得到 6个子集, 每个子集都

去除了一个信息量. 由这 6个子集构成的凸包相交,
相交区域则为步骤 2)所得出的安全区域, 如图 3(h)
所示. 

2.2    充分必要条件分析

P ′
i,m(t) P ′

i,m, k(t) ∈ P ′
i,m(t)

P ′
i(t) m

回顾弹性向量协同寻源方法步骤 2) 中关于

 的定义, 其中任意   是由

集合  去除  个元素后得到的子集.
受文献 [17]的启发, 接下来对参与运算的信息

量数量与恶意节点的信息量数量上限之间的关系进

 

v5

v1

v6

v4

v3v2

v5

v1

v6

v4

v3v2

v5

v1

v6

v4

v3v2

v5

v1

v6

v4

v3v2

v5

v1

v6

v4

v3
v2

v5

v1

v6

v4

v3
v2

v5

v1

v6

v4

v3
v2

v5

v1

v6

v4

v3
v2

(a) t 步时 6 个机器人的信息量
(a) The information value of

six robots at time t

(b) 去除 v1 后的子集凸包
(b) Convex hull of the subset

except v1

(c) 去除 v2 后的子集凸包
(c) Convex hull of the subset

except v2

(d) 去除 v3 后的子集凸包
(d) Convex hull of the subset

except v3

(e) 去除 v4 后的子集凸包
(e) Convex hull of the subset

except v4

(f) 去除 v5 后的子集凸包
(f) Convex hull of the subset

except v5

(g) 去除 v6 后的子集凸包
(g) Convex hull of the subset

except v6

(h) 6 个凸包相交的安全区域
(h) The safe area obtained
by the intersection of six

convex hulls 

图 3    6个信息量的子集凸包和安全区域

Fig. 3    The subset convex hull and safe area of six information value
 

2 期 王彪新等: 虚假数据注入攻击下多机器人系统协同寻源 5



行分析, 从而得出弹性向量协同寻源方法运行所需

的充分必要条件.
|P ′

i(t)| > m(d+ 1) Si,m(t) ̸=
∅ |P ′

i(t)| ≤ m(d+ 1) P (Si,m(t) ̸= ∅) ̸= 1

引理 1[17]. 如果 , 则 

; 如果 , 则 .

m(d+ 1)- i

Si,m(t) ̸= ∅

引理 2. 当且仅当多机器人系统的通信拓扑图

连通性达到  鲁棒图时, 任意节点  所计算

的安全区域不为空, 即 .
m(d +

|Ni| ≥ m (d+ 1) , i ∈
R i

|P ′
i (t)| > m(d+ 1)

m(d+ 1)

i

|Ni| ≥ m (d+ 1) , i ∈ R i

|P ′
i (t)| ≤ m(d+ 1)

P (Si,m(t) ̸= ∅) ̸= 1

m(d+ 1) i

证明. 当多机器人系统的通信拓扑满足 

1)-鲁棒图时, 根据定义 1和定义 2, 通信拓扑中任

意节点的邻居节点数量满足  

. 因此任意正常节点  在计算安全区域时, 参与计

算的信息量满足 , 由引理 1可得

此时安全区域不为空. 然而当多机器人系统的通信

拓扑连通性没有达到  -鲁棒图条件时, 通信

拓扑中至少存在一个节点 , 其邻居节点的数量不

满足  . 此时节点   计算安全

区域所利用的信息量 , 根据引理

1可得安全区域不一定存在, 即 .
综上所述, 当且仅当多机器人系统的通信拓扑连通

性达到  -鲁棒图条件时, 任意正常节点  所

计算的安全区域存在. □

i ∈ R o

m(d+ 1)

上述引理通过分析本地恶意节点数量与邻居数

量之间的关系, 给出了安全区域存在的充分必要条

件. 下文将分析该方法的安全性能和收敛性能, 在
每一步时中节点的安全性被保证的前提下, 所有的

正常节点  都将收敛到环境中的唯一源点 . 需
要注意的是, 以下数学推论的前提条件是, 每一步

时中任意正常节点所计算的安全区域不为空, 即机

器人的通信拓扑需要满足  -鲁棒图. 

2.3    收敛性分析

p∗i (t) i

i xi(t)

引理 3将分析每一步时计算的目的地坐标与正

常节点计算的信息量之间的关系. 从弹性向量协同

寻源方法的步骤 3)中可以看到,   是指节点  通

过自身与邻居传输的信息量得出的目的地坐标, 节
点  会根据自身该步时的位移能力  朝着该目的

地坐标前进一段距离.
t

i p∗i (t) conv({p′k(t)|
k ∈ Ni ∩R ∪ i})

引理 3. 在弹性向量协同方法每一步时  中, 对
于任意正常节点 , 目的地坐标  位于 

 内.
Si,m(t) f

t i, Si,m(t)

证明. 已知安全区域  包含于去除了  个

信息量后剩下的子集凸包, 易得在弹性向量协同方法

每一步时  中, 对于任意正常节点   安全区域 

包含于此步时正常节点计算的信息量所构成的凸包

内, 即

Si,m(t) ⊆ conv({p′k(t)|k ∈ Ni ∩R ∪ i}) (9)

Si,m(t) p∗i (t)

Q∑|Q|
j=1 αj = 1

p∗i (t) Si,m(t) Si,m(t) ⊆
conv({p′k(t)|k ∈ Ni ∩R ∪ i}) p∗i (t)

conv({p′k(t)|k ∈ Ni ∩R ∪ i})

由凸包定理可得, 凸包相交的交集也是凸包,
所以安全区域   必为凸包. 目的地坐标  

是由安全区域的顶点坐标集合   线性表出的, 且
表出系数满足 , 结合式 (2), 可知目的

地坐标  位于安全区域  内, 且 

, 所以目的地坐标 

位于  内. □

t i p∗i (t)

{pk(t)|k ∈ R} ∪ o

引理 4. 在任意步时 , 对于任意节点 ,   必

处于由集合  构成的凸包内, 即

p∗i (t) ∈ conv({pk(t)|k ∈ R} ∪ o) (10)

t

{p′k(t)|k ∈ R} o

{pk(t)|k ∈ R} o

证明. 证明之前, 需要分析正常节点所计算的

信息量并上源点的凸包与实际坐标并上源点的凸包

之间的关系. 在任意步时 , 正常节点所计算的信息

量集合  并上源点  的集合凸包包含于

正常节点实际状态值集合  并上源点 

的集合凸包, 即

conv({p′k(t)} ∪ o) ⊆ conv({pk(t)} ∪ o), k ∈ R (11)

f(p) : Rd → R

f(z1, z2) = −l(D(z1, z2))
η η l

D(z1, z2) =

√
(z1 − o1)

2
+ (z2 − o2)

2

ok k

用标量场映射函数  对环境场建

模, 假设场强距离源点越远越小, 源点拥有唯一最

大值, 即 , 其中 ,   为正系

数,   为距离函数,

 代表源点在  轴上的投影

Gp = ∇f(p) = ∇f(z1, z2) =

(
∂f

∂z1
,
∂f

∂z2

)
=(

− ηl(z1 − o1)((z1 − o1)
2
+ (z2 − o2)

2
)

η−2
2 ,

− ηl(z2 − o2)((z1 − o1)
2
+ (z2 − o2)

2
)

η−2
2

)
=

η∗p⃗o, η∗ = ηl((z1 − o1)
2
+ (z2 − o2)

2
)

η−2
2

(12)

t i p′i(t) = pi(t) +

Gpi(t)xi(t)/∥Gpi(t)∥ = pi(t) + η∗∗p⃗o, η∗∗ = η∗xi(t)/

∥Gpi(t)∥ > 0

回顾弹性向量协同寻源方法中关于信息量的计

算方法, 对于任意步时  的节点 , 有 

      

, 由此可得

p′i(t) = λipi(t) + (1− λi)o, i ∈ R, 0 ≤ λi ≤ 1 (13)

conv({p′k(t)} ∪ o)

{p′k(t)} ∪ o

根据式 (2),   中的任意一点可

以由集合  线性表出, 即

[µ1, µ2, · · · , µ|R|+1][{p′k|k ∈ R} ∪ o]T ∈

conv({p′k|k ∈ R} ∪ o),

|R|+1∑
k=1

µk = 1, µk ≥ 0

(14)

conv({p′k(t)} ∪ o)

{pk(t)} ∪ o

同时,    中的任意一点也可以

由集合  线性表出, 证明如下
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[µ1, µ2, · · · , µ|R|+1] [{p′k|k ∈ R} ∪ o]
T
=

|R|∑
i=1

µi (λipi(t) + (1− λi) o) + µ|R|+1o =

|R|∑
i=1

µiλipi(t) +

|R|+1∑
i=1

µio−
|R|∑
i=1

µiλio =

µ1λ1, µ2λ2, · · · , µ|R|λ|R|,

|R|+1∑
i=1

µi −
|R|∑
i=1

µiλi

×

[{pk|k ∈ R} ∪ o]
T
,

|R|+1∑
k=1

µk = 1, µk ≥ 0, 0 ≤ λi ≤ 1
(15)∑|R|+1

k=1 µk = 1 {pk(t)} ∪
o

∑|R|
i=1 µiλi +

∑|R|+1
i=1 µi −∑|R|

i=1 µiλi = 1 {p′k(t)} ∪ o

{pk(t)} ∪ o

conv({p′k(t)|k ∈ R} ∪ o)

conv({pk(t)|k ∈ R} ∪ o) conv({p′k(t)} ∪ o) ⊆
conv({pk(t)} ∪ o), k ∈ R
t i, i ∈ R p∗i (t)

conv({p′k(t)|k ∈ Ni ∩R ∪ i}) {p′k(t)|k ∈
Ni ∩R ∪ i} {p′k(t)|k ∈ R}

{p′k(t)} ∪ o

{p′k(t)|k ∈ R} o

{pk(t)|k ∈ R}
o t i,

i ∈ R p∗i (t) conv({pk(t)|k ∈
R} ∪ o)

因 , 显然式 (15) 中集合 

 的表出系数之和满足    

. 因此这表明由集合   线性

表出的点同时也可以由集合   线性表出,
即凸包   内的任意一点也在

凸包  内,  

. 由引理 3可得, 每一步时

 中任意正常节点  计算的目的地坐标 

位于  内. 集合 

 是所有正常节点信息量  的

子集, 因此也是集合  的子集. 由引理 3可

得正常节点信息量集合  并上源点  的

凸包包含于正常节点实际状态值集合 

并上源点  的凸包, 故每一步时  中任意正常节点 

 计算的目的地坐标   位于  

 内. □

t

p∗i (t)

p∗i (t) {pk(t)|k ∈ R} ∪ o

上述引理描述了每一步时  中任意正常节点计

算的目的地坐标  与方法执行过程中所有正常

节点的实际状态值和源点之间的包含关系, 由此可

以得出   可以由集合    线性表

出, 这在后续引理 5的证明中发挥着关键作用

p∗i (t) = [γ1, γ2, · · · , γ|R|+1] ×

[{pk(t)|k ∈ R} ∪ o]T ∈
conv({pk(t)|k ∈ R} ∪ o),

|R|+1∑
k=1

γk = 1, γk ≥ 0 (16)

ui(t)

回顾弹性向量协同寻源方法步骤 4)以及输入

控制  的设计, 不难发现任意正常节点下一步时

的节点真实坐标位于上一步时的真实坐标与上一步

时所计算的目的地坐标之间

pk(t+ 1) = ξkp
∗
k(t) + (1− ξk)pk(t),

k ∈ R, 0 ≤ ξk ≤ 1 (17)

{pk(t+ 1)|k ∈ R} o

{pk(t)|k ∈ R}
o

引理 5. 正常节点在进行一次更新之后, 它们的

位置集合  并上源点  的凸包包含

于更新之前的节点坐标集合   并上源

点  的凸包

conv({pk(t+ 1)} ∪ o) ⊆ conv({pk(t)} ∪ o), k ∈ R
(18)

conv({pk(t +
1)|k ∈ R} ∪ o) {pk(t+ 1)|k ∈ R} ∪
o

证明. 由式 (2)可得, 任意在凸包 

  内取一点可由集合 

  线性表出

[δ1, δ2, · · · , δ|R|+1][{pk(t+ 1)} ∪ o]T ∈

conv({pk(t+ 1)} ∪ o), k ∈ R,

|R|+1∑
k=1

δk = 1, δk ≥ 0 (19)

conv({pk(t+ 1)} ∪ o)

{pk(t)} ∪ o

同时, 凸包  内任意一点也

可以由集合  线性表出, 证明如下[
δ1, δ2, · · · , δ|R|+1

] [
{pk(t+ 1)} ∪ o

]T
=[

δ1, · · · , δ|R|, δ|R|+1

]
×[

p1(t+ 1), · · · , p|R|(t+ 1), o
]T

=
δ1
...

δ|R|

δ|R|+1


T

ξ1p
∗
1(t) + (1− ξ1) p1(t)

...

ξ|R|p
∗
|R|(t) + (1− ξ|R|)p|R|(t)

o

 =

|R|∑
k=1

δk(ξkp
∗
k(t) + (1− ξk)pk(t)) + δ|R|+1o =

δ|R|+1o+

|R|∑
k=1

δk

(
ξk

( |R|∑
l=1

γlpl(t) +

γ|R|+1o

)
+ (1− ξk) pk(t)

)
=

|R|∑
k=1

|R|∑
l=1

γlδkξkpl(t) +

|R|∑
k=1

δkξkγ|R|+1o +

|R|∑
k=1

δk (1− ξk) pk(t) + δ|R|+1o,

|R|+1∑
k=1

γk = 1,

|R|+1∑
k=1

δk = 1, 0 ≤ ξk ≤ 1, γk ≥ 0, δk ≥ 0
(20)

由于
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|R|∑
k=1

|R|∑
l=1

γlδkξk +

|R|∑
k=1

δkξkγ|R|+1 +

|R|∑
k=1

δk (1− ξk) + δ|R|+1 =

|R|∑
k=1

δkξk +

|R|∑
k=1

δk −
|R|∑
k=1

δkξk + δ|R|+1 =

|R|+1∑
k=1

δk = 1 (21)

{pk(t+ 1)|k ∈ R} o

{pk(t)|k ∈ R}
o conv({pk(t+ 1)|k ∈ R}∪

o) conv({pk(t)|k ∈ R} ∪
o)

所以这表明由集合  并上源点  线

性表出的点同时也可以由集合   并上

源点  线性表出, 即在凸包 

 中的任意点同时也在凸包  

 中. □

{pk(t) ̸= pk(t+ 1)|k ∈ R}

引理 5分析了每一步时更新前后节点的真实坐

标集合之间的包含关系. 除非所有的正常节点都失

去了位移能力, 否则正常节点会朝着目的地坐标移

动一段距离, 这意味着节点的真实坐标发生了更新,
即 , 所以式 (18) 可以进一

步精确为

conv({pi(t+ 1)} ∪ o) ⊂ conv({pi(t)} ∪ o), i ∈ R
(22)

pmax(t) t

pmax(t+ 1) =
∑|R|

k=1 φkpk(t) + φoo∑|R|
k=1 φk + φo = 1

至此已经可以看出随着时间的推移, 正常节点

真实坐标并上源点坐标的凸包会不断缩小, 直至最

终完全收敛于源点. 为了进一步直观地证明所有正

常节点最终会收敛于源点, 接下来介绍一个辅助概

念 , 即在  步时距离源点最远的节点坐标. 由

引理 5 可得,   , 其

中 .

pmax(t) o

t

o

o

pmax(t+ 1)− o = pmax(t+ 1) =∑|R|
i=1 φipi(t).

在之后的数学分析中将得到  到源点  的

距离会随着步时  的增加而缩小至零, 并且由此来

证明最终所有的正常节点都会收敛于源点 . 以不

同的点作为坐标系原点, 任意两点之间的距离并不

会因此发生改变. 因此在分析距离时, 以源点坐标

作为坐标系原点可以简化证明过程. 当以源点  作为

坐标系原点时, 节点坐标在数值上等同于由源点指

向节点坐标的向量且  

  

o

接下来将证明本文所提出的弹性协同寻源方法

的收敛性, 即最终所有正常节点都将收敛于源点 .

m(d+ 1)

o

定理 1. 当且仅当多机器人系统的通信拓扑满

足  -鲁棒图时, 正常机器人在弹性协同寻源

方法的控制下最终能收敛于源点 , 即

lim
t→∞

∥pi(t)− o∥ = 0, ∀i ∈ R (23)

t+ 1

t

o

pmax(t+ 1) =
∑|R|

i=1 φipi(t) + φoo,
∑|R|

i=1 φi + φo = 1

pmax(t) ∥pmax(t)− o∥ Dmax(t)

o Dmax(t+ 1) =∥∥∥∑|R|
i=1 φipi(t)

∥∥∥ ≤
∑|R|

i=1 ∥φipi(t)∥

pa(t) pb(t)
∥∥∥∑|R|

i=1 φipi(t)
∥∥∥ =∑|R|

i=1 ∥φipi(t)∥ .

证明. 由引理 5可得, 在  步时任意正常节

点的位置坐标可以通过  步时的正常节点并上源点

的集合线性表出. 因此距离源点  最远的节点坐标

.

设  到源点的距离  为 . 以
源点  为坐标系原点构建坐标系, 有 

. 当且仅当任意两个

向量    与   夹角为零时, 有 

  

pmax(t) ∀ ∥pi(t)− o∥ ≤ ∥pmax(t) −
o∥ i ∈ R

o ∀ ∥pi(t)∥ ≤
∥pmax(t)∥

∑|R|
i=1 ∥φipi(t)∥ ≤

∑|R|
i=1 ∥φipmax(t)∥

t o

∀∥pi(t)∥ = ∥pmax(t)∥,
i ∈ R

∑|R|
i=1 ∥φipi(t)∥ =

∑|R|
i=1 ∥φipmax(t)∥ .

由  的定义可得 

, 其中 . 在研究距离关系时, 以空间中任一

点作为坐标原点并不会影响欧几里得距离, 所以不

妨设源点坐标  为原点建立坐标系, 此时 

,  易得    .

当且仅当所有正常节点在步时  到源点  的距离相

等时, 该不等式中等号成立, 即,  
 时,  ∑|R|

i=1 φi ≤ 1 Dmax(t + 1) =

∥
∑|R|

i=1 φipi(t)∥≤
∑|R|

i=1 ∥φipi(t)∥≤
∑|R|

i=1 ∥φipmax(t)∥≤
∥pmax(t)∥ = Dmax(t) pa(t)

pb(t)

o Dmax(t+ 1) <

Dmax(t) Dmax(t+ 1) Dmax(t)

又因为  ,  所以 ,    

   

.  当且仅当任意两个向量  

与  之间的夹角为零以及所有的正常节点到源

点  的距离相等同时满足时, 不能保证 

; 否则  严格小于 .

pa(t) pb(t)

o

Dmax(t+ 1) Dmax(t)

pi(t)− pj(t) = 0, i, j ∈ R Dmax(t+

1) = Dmax(t) ∀pi(t+ 1) = pi(t), i, j ∈ R

pa(t)

pb(t)

o

Dmax(t+ 1) < Dmax(t)

接下来证明, 即使任意两个向量  与  之

间的夹角为零以及所有的正常节点到源点  的距离

相等同时满足,   依然严格小于 . 上

述两个极端条件均满足时, 所有正常节点位置重

合, 即 . 如果要实现 

, 则   . 这代表

所有正常节点在该时刻均没有位移能力, 因此没

有发生实际位移. 这与位移能力的定义矛盾, 因为

只有在所有正常节点都收敛于源点时, 所有节点的

位移能力才都为零. 因此即使在任意两个向量 

与   之间的夹角为零以及所有的正常节点到

源点  的距离相等同时满足的情况下, 除非所有正

常节点都收敛于源点 (即寻源成功), 否则依然有

.
Dmax(t) t

Dmax(t) Dmax(t) ≥ 0

limt→∞ ∥pmax(t)− o∥ = limt→∞ ∥Dmax(t)∥ =

0. ∥pi(t)∥ ≤ ∥pmax(t)∥ , ∀i ∈ R limt→∞ ∥pi(t)−
o∥ = 0, ∀i ∈ R.

综上所述,    为关于   的严格递减函数.
 的实际含义为距离, 因此   恒成

立. 所以 

  由  可得 

   □

推论  1. 因为在强凸函数中沿着梯度方向是
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∥pmax(t) + Gpmax(t)xmax(t)∥/
∥pmax(t)∥ ∥

−−−−−−−−→
opmax(t+ 1)∥/∥

−−−−−→
opmax(t)∥

Dmax(t+ 1) < Dmax(t) ∥
−−−−−−−−→
opmax(t+ 1)∥/∥

−−−−−→
opmax(t)∥

pmax(t)

∥
−−−−−−−→
opmax(t+1)∥/∥

−−−−−→
opmax(t)∥ [∥pmax(t)

+Gpmax(t)xmax(t)∥/∥pmax(t)∥,

最快的收敛速率 ,  即    

  为    的最小值, 由

 可得 

小于 1, 因此可得下述结论 :     的收敛速率

  位于左闭右开区间  

 1)内.
 

2.4    扰动分析

Ωi(t)

接下来讨论在弹性向量协同寻源方法添加扰动

项的情况下多机器人系统的收敛性能, 在式 (5) 中
添加扰动项 , 如下所示

p′′i (t) = pi(t) +Gpi(t)
xi(t)∥∥Gpi(t)

∥∥ +Ωi(t) (24)

f−1(c) = {p|∀f(p) = c}
考虑到添加扰动后会使引理 4和引理 5失效,

故而引入水平集 , 将之前机

器人节点实际坐标的凸包随着迭代时间不断缩小而

趋近源点改为机器人节点实际坐标所在水平集的凸

包随着迭代时间不断缩小而趋近源点.

f−1(c) = {p|∀f(p) =
c}

定义 3 (水平集). 在标量场中, 水平集是指空间

中所有场强相等的坐标集合, 即 

, 当标量场值域为二维情况下也可称水平集为等

高线.

c1 < c2 conv(f−1(c1))

conv(f−1(c2))

o).

当标量场中只存在唯一极大值点时, 标量场映

射函数具有强凸性, 所以当  时,  
包含   且所有水平集的凸包均包含该

极大值点 (源点 

m(d+ 1) Ωi(t)

Ωi(t) < xi(t)

o

定理 2. 当且仅当多机器人系统的通信拓扑满

足   -鲁棒图时 , 在系统扰动项    满足

 的情况下, 正常机器人在弹性协同寻源

方法的控制下最终能收敛到源点 .
pi(t)

p′i(t) p′′i (t)

∥
−−−→
opi(t)∥ ∥

−−−→
op′′i (t)∥

证明. 节点实际坐标为 , 未添加扰动的信

息量为 , 添加扰动后的信息量为 , 首先分

析  与  之间的关系

∥
−−−−−−→
pi(t)p

′′
i (t)∥2 =

∥
−−−−−−→
pi(t)p

′
i(t)∥2 + ∥Ωi(t)∥2 −

2∥
−−−−−−→
pi(t)p

′
i(t)∥∥Ωi(t)∥cos(∠pi(t)p′i(t)p′′i (t)) (25)

∥Ωi(t)∥<xi(t)=∥
−−−−−−→
pi(t)p

′
i(t)∥ ∥

−−−−−−→
pi(t)p

′′
i (t)∥ <

2xi(t)
因为 , 可得 

cos(∠p′i(t)pi(t)p′′i (t)) =

∥
−−−−−−→
pi(t)p

′
i(t)∥2 + ∥

−−−−−−→
pi(t)p

′′
i (t)∥2 − ∥Ωi(t)∥2 > 0 (26)

∠p′i(t)pi(t)p′′i (t) = ∠opi(t)p′′i (t) <
π/2. op′′i (t)pi(t)

结合式 (13) 可得,  
  在三角形  中

∥
−−−→
op′′i (t)∥2 − ∥

−−−→
opi(t)∥2 = ∥

−−−−−−→
pi(t)p

′′
i (t)∥2 −

2∥
−−−→
opi(t)∥∥

−−−−−−→
pi(t)p

′′
i (t)∥cos(∠opi(t)p′′i (t)) <

∥
−−−−−−→
pi(t)p

′′
i (t)∥2 −

2∥
−−−−−−→
p′i(t)pi(t)∥∥

−−−−−−→
pi(t)p

′′
i (t)∥cos(∠opi(t)p′′i (t)) =

∥Ωi(t)∥2 − ∥
−−−−−−→
p′i(t)pi(t)∥2 < 0 (27)

∥
−−−→
op′′i (t)∥ < ∥

−−−→
opi(t)∥.
f(z1, z2) = −lD(z1, z2)

η

f(p′′i (t)) > f(pi(t))

conv(f−1(P ′′(t))) conv(f−1(P(t)))

P(t) ⊆ f−1(P(t))

conv(f−1(P(t+

1))) ⊆ conv(f−1(P(t)))

limt→∞ ∥pi(t)− o∥ = 0,

∀i ∈ R

所以可得   物理信号强度随着

距离源点越远而衰减, 即  ,

可得  . 根据水平集的定义, 可得

 包含于 , 即, 多机

器人系统中的机器人节点遭受干扰后, 广播的信息

量所在水平集的凸包包含于实际坐标所在水平集的

凸包. 根据引理 3可得, 目的地坐标位于广播信息

量所构成的凸包内, 而广播信息量包含于信息量所

在的水平集, 即 , 所以目的地坐标

位于正常节点所在水平集凸包内. 根据引理 5可得,
凸包上的某一点以凸包内所包含的坐标位移, 其位

移后的坐标依然位于该凸包内, 即 

. 至此可得随着迭代步时的

推移, 正常节点真实坐标所在水平集的凸包会不断

缩小, 复用定理 1的相关证明, 可以得到机器人节

点最终完全收敛于源点, 即 

. □ 

3    数值仿真
 

3.1    轨迹仿真实验

V = {v1, v2, v3,
v4, v5}

p1(0) = (−89, −10),

p2(0) = (−50, 70), p3(0)=(70, 70), p4(0)=(84, −10),

p5(0) = (33, −70) v5

p′5(t) = (15 sin(2t) + 1.5t+ 33, 2t −
70)

实验模拟二维平面中 5个节点 

 应用多维弹性寻源方法寻找未知环境中的源

点位置, 节点的初始位置分别为:  
   
, 其中   是恶意节点并用以下更

新方程来更新自己的广播值从而实现虚假数据信息

注入的攻击行为:  
, 单位为 m. 每个机器人节点的位移能力设为

3 m/s, 更大的数值能有效缩短寻源成功所需的迭

代次数.

f(p) = −px
2 − py

2

未知环境标量场中的信号强度分布公式被设置

为:  , 信号强度分布情况如图 2(a)
等高线所示.

d = 2, m = 1

d(m+ 1)-

节点之间的通信拓扑关系如图 4所示, 图中拓

扑连通性达到了 3-鲁棒图, 在  条件下,
通信拓扑连通性满足定理 2条件, 即满足 

鲁棒图条件. 根据数理分析得到的充分必要条件,
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这意味着在任意步时的每个正常节点所计算的安全

区域皆不为空. 同时也表明通信拓扑达到了定理 1
所需要的条件, 最终正常节点会收敛于源点. 在二

维环境条件和本地恶意节点上限为 1的情况下, 本
方法所需的网络连通性条件与标量协议相同, 但是

却拥有安全区间更为严格精确的优点, 能抵御更大

范围的恶意攻击. 反映节点之间通信关系的邻接矩

阵如下

A =


0 1 0 1 1

0 0 1 1 1

1 1 0 1 1

1 1 0 0 1

1 1 0 1 0


实验结果如图 5所示, 虽然恶意节点随意更新

自己的状态值 (如红色轨迹所示) 并通过广播给邻

居恶意引导其他节点, 但是正常节点依然能正常收

敛到源点位置. 可以看到正常节点由于受到恶意节

点的恶意引导, 其移动轨迹稍微往红色的恶意节点

信息量广播轨迹偏移了一些, 但是在弹性向量协同

寻源方法的修正下依然收敛于源点. 

3.2    安全区间仿真实验

t

接下来观察安全区域与正常节点位置和源点位

置之间的关系. 根据数理分析的理论预测结果, 安
全区域应该包含于正常节点位置并上源点位置的凸

包内. 图 6 展示了  分别等于 10、20时安全区域与

正常节点位置并上源点位置的凸包之间的关系. 图
中红色五角星为源点位置, 蓝色点为正常节点实际

位置, 红色点为恶意节点所广播的虚拟位置. 可以

看到浅蓝色区域代表的安全区域包含于黑色多边形

代表的正常节点位置并上源点位置的凸包内, 实验

结果与数理分析的理论预测保持一致.

  
100

75

50

25

0

−25

−50

−75

−100
1007550250

t = 10

−25
环境场中的横轴坐标 z1 /m

环
境
场
中
的

纵
轴
坐
标

 z
2 
/m

−50−75−100

100

75

50

25

0

−25

−50

−75

−100
1007550250

t = 20

−25
环境场中的横轴坐标 z1 /m

环
境
场
中
的
纵
轴
坐
标

 z
2 
/m

−50−75−100

源点
正常节点真实坐标
恶意节点广播坐标
安全区域

源点
正常节点真实坐标
恶意节点广播坐标
安全区域

v5

v5

v4

v4

v3

v3

v2

v2

v1

v1

 

t t v3图 6      = 10和   = 20时  计算的安全区域和正常节点
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Fig. 6    The safe area calculated by    and the convex
hull area of the real coordinates of the normal nodes with

the source point position at    and  
 

需要注意的是, 在源点包含于正常节点实际位

置所构成的凸包内时, 正常节点实际位置并上源点

位置所构成的凸包实际上等同于正常节点实际位置

构成的凸包. 根据图 3所表示的步骤 2)中关于凸包

相交的结果, 安全区域理应至少有一条边与正常节

点信息量所构成的凸包的一条边重合. 然而图 6中
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图 4    节点之间的通信 (有向图)

Fig. 4    Communication between nodes (Directed graph)
 

 

源点
正常节点及其轨迹
恶意节点及其轨迹

100

75

50

25

0

−25

−50

−75

−100
1007550250−25

环境场中的横轴坐标 z1 /m

环
境
场
中
的
纵
轴
坐
标

 z
2 
/m

−50−75−100

 

t = 35图 5      时使用弹性向量协同寻源方法的寻源轨迹
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Fig. 5    The source seeking trajectories of resilient
vector cooperative source seeking at  
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并未重合的原因是, 黑色多边形代表的是节点实际

坐标并上源点的凸包, 而用来计算安全区域的数据

是正常节点所广播的信息量, 二者之间的区别和联

系详见弹性向量寻源方法的步骤 1). 

3.3    收敛过程仿真实验

接下来的实验主要关注正常节点的收敛过程.
如图 7所示, 纵坐标代表正常节点真实坐标并上源

点位置的凸包面积, 横坐标代表迭代步时. 可以看

到凸包面积随着迭代而不断减小并且最终趋于零,
即该凸包内包含的节点坐标都将收敛于一点. 注意

该凸包内包含源点, 所以这意味着当凸包面积为零

时, 凸包内包含的节点坐标必定收敛于源点.
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图 7   正常节点真实坐标并上源点位置的凸包面积

随迭代步时  的变化关系

t

Fig. 7    The relation between the convex hull area of the
real coordinates of the normal nodes with the source point

position and the number of iteration  
 

Dmax(t) t

Dmax(t)

Dmax(t)

Dmax(t)

为了进一步观察正常节点的收敛过程, 图 8展
示了正常节点中离源点的最远距离随迭代步时的变

化关系. 根据定理 3的结论, 正常节点中离源点最

远的距离  是一个随  严格递减的函数并且

最终会收敛于零. 由图 8可见,   实验结果与

理论预测保持一致. 值得讨论的是, 每一步时正常

节点中距离源点最远的节点可能并非同一个节点,
特别是当各个节点之间的位移能力出现明显差距

时, 这种情况尤为显著. 如果出现这样的情况, 那么

可能会导致某个步时  出现断层. 尽管如此,
根据定理 3的数理分析,   虽然会出现断层

现象, 但是依然保持严格单调递减的性质, 因此结

论依然成立. 

3.4    对比仿真实验

首先, 为了体现弹性向量协同寻源方法中安全

区域的计算在安全性能上的优势, 在未采用弹性向

量协同寻源方法步骤 2)的情况下, 以与图 5相同的

实验参数进行寻源模拟仿真实验. 实验结果如图 9
所示, 可以看到正常节点受到恶意节点的影响从而

无法寻源成功甚至难以收敛.
此外, 为了体现向量趋同算法在多维平面中的

优势, 对比观察寻源过程中, 正常节点广播坐标的

标量协议安全区间面积与向量协议安全区间面积随

迭代步时变化的关系. 前者为正常节点所广播的信

息量投影在各个维度上的最大值与最小值之间的区

域面积, 后者为信息量的凸包的面积, 二者定义和

区别详见图 1. 如图 10所示, 蓝色曲线代表的向量

协议安全区间面积总是小于橙色曲线代表的标量

协议安全区间面积, 这体现了本文所提出的弹性向

量协同寻源方法所定义的安全区间更为严格准确的

优势.

xi(t)

另一方面, 为了体现添加扰动对使用弹性向量

协同寻源方法的多机器人系统的影响, 仿真模拟在

添加小于  的扰动项的情况下, 以与图 5相同的

实验参数进行寻源模拟仿真实验. 实验结果如图 11
所示, 可以看到正常节点虽然在扰动的干扰下轨迹

的平滑程度有所下降, 但是依然能收敛到源点附近,
实现寻源目标.

最后, 与现有方法进行对比实验. 文献 [15]基
于 PSO&MSR设计的弹性协同寻源方法在与图 5
相同参数情况下的寻源轨迹如图 12所示, 可以看
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图 8    距离源点最远的节点与源点之间的

距离随迭代步时  的变化关系

tFig. 8    Relationship between the number of iteration  
and the distance between the source point and the node

farthest from the source point
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图 9    未采用计算安全区域方法的寻源轨迹

Fig. 9    The source seeking trajectories without
calculation of safe area method
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到在与图 5相同的迭代步时内, 其基本达成寻源目

标. 然而, 这种机器人节点初始位置均匀地分布在

源点各个方向有利于基于 PSO算法的多机器人系

统协同寻源. 如图 13和图 14所示, 当机器人节点

初始位置分布在源点某一侧 (机器人节点初始坐标

所构成的凸包不包含源点) 时, 弹性向量协同寻源

方法在收敛速率上的表现优于基于 PSO算法的弹

性协同寻源方法. 

4    结论

本文针对多机器人系统在执行寻源任务过程

中, 容易受到虚假数据注入攻击而导致任务失败的

问题, 提出了一种基于向量趋同的弹性协同寻源方

法, 在节点邻居中存在一定上限的恶意节点时依然

能成功实现寻源. 不同于一般的弹性算法对安全区

间的界定往往采用初始状态值的上下限, 本文提出

的方法所界定的安全区间更为严格准确, 符合多维

情况下对安全区间的要求, 也能抵御更大范围的虚

假数据注入攻击. 通过数理分析证明了在存在虚假

信息注入攻击的情况下该方法的收敛性能, 并且给

出了使用本文提出方法的充要条件. 最后, 通过数

值仿真实验验证了所提方法的有效性.
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图 10    基于弹性标量协议和基于本文所提方法的

安全区间面积随迭代步时  变化关系

t

Fig. 10    The relationship between the number of
iteration    and the area of the safe interval based on

the resilient scalar protocol and the
method proposed in this paper
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图 11    添加干扰情况下的寻源轨迹

Fig. 11    The source seeking trajectories with disturbance
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t图 12       = 35时基于 PSO&MSR的寻源轨迹[15]

t = 35

Fig. 12    The source seeking trajectories based on
PSO&MSR[15] at  
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图 13    当机器人节点初始位置在源点同一侧的情况下使用

本文方法在   = 30和   = 45时的寻源轨迹

t t

Fig. 13    The source seeking trajectories based on the
proposed method when the initial positions of the robot

nodes are on the same side as the source
point at    = 30 and    = 45
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然而, 本文目前研究设计的弹性向量协同寻源

方法还存在一定不足, 值得在进一步的研究中进行

改进. 第一, 由于缺乏全局视野和优化策略, 本文所

提方法虽然能在单源环境下实现安全寻源, 但是在

多源环境中的寻源表现不尽人意, 因此接下来的研

究将进一步挖掘在多源环境下的寻源潜力; 第二,
在凸包相交算法中, 当机器人一次迭代前后的位移

距离过小时, 其对凸包相交结果影响甚微, 因此后

续的研究可能考虑事件触发机制, 以节约通信成本

和能量损耗.
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Fig. 14    The source seeking trajectories based on
PSO&MSR when the initial positions of the robot nodes
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